Deutscher Bundestag Drucksache 08/113
8. Wahlperiode 13.07.2026

Antrag

des Abgeordneten Nils Oehlmann und der Fraktion der Liberalen Demokraten

Cybersicherheit starken — Kleine und mittlere Unternehmen besser schiitzen

Der Bundestag moge beschlieRen:

I. Der Deutsche Bundestag stellt fest:

Die fortschreitende Digitalisierung eroffnet Unternehmen in Deutschland neue Mdaglichkeiten fiir
Innovation, Wachstum und Wettbewerbsfahigkeit. Digitale = Geschéaftsmodelle, vernetzte
Produktionsprozesse und moderne Kommunikationsstrukturen sind heute wesentliche Bestandteile
einer leistungsfahigen Wirtschaft. Gleichzeitig steigen jedoch die Risiken durch Cyberangriffe
kontinuierlich an. Schadsoftware, Datendiebstahl, Erpressungsversuche durch sogenannte
Ransomware sowie Angriffe auf IT-Infrastrukturen verursachen jedes Jahr erhebliche wirtschaftliche
Schaden.

Besonders kleine und mittlere Unternehmen stehen dabei vor gro3en Herausforderungen. Sie bilden
das Rickgrat der deutschen Wirtschaft und stellen einen erheblichen Teil der Arbeits- u8nd
Ausbildungsplatze bereit. Gleichzeitig verfiigen viele dieser Unternehmen nicht iber die personellen,
technischen oder finanziellen Ressourcen, um ein Sicherheitsniveau zu erreichen, was mit groRen
Unternehmen vergleichbar ist. Wahrend internationale Konzerne eigene IT-Sicherheitsabteilungen
unterhalten, sind kleine und mittlere Unternehmen haufig auf externe Dienstleister angewiesen oder
verfiigen lediglich Uiber begrenzte Kapazitaten im Bereich der Informationssicherheit.

Cyberkriminelle nutzen diese Situation gezielt aus. Kleine und mittlere Unternehmen geraten
zunehmend in den Fokus professioneller Angreifer, da sie oftmals lber sensible Unternehmensdaten,
Kundeninformationen oder Geschaftsgeheimnisse verfligen, gleichzeitig jedoch geringer
Sicherheitsvorkehrungen treffen kénnen. Ein erfolgreicher Cyberangriff kann Produktionsausfalle,
erhebliche finanzielle Schaden, Reputationsverluste und den Verlust vertraulicher Daten zur Folge
haben. Gerade fiir kleinere Unternehmen kdnnen solche Angriffe existenzbedrohende sein.

Die Zahl digitaler Angriffe auf Unternehmen nimmt seit Jahren kontinuierlich zu. Mit der zunehmenden
Nutzung kiinstlicher Intelligenz und automatisierter Angriffstechniken ist davon auszugehen, dass sich
die Bedrohungslage in den kommenden Jahren weiter verscharfen wird. Ein wirksamer Schutz der
digitalen Infrastruktur ist deshalb nicht nur eine Frage der Unternehmenssicherheit, sondern auch der
wirtschaftlichen. Stabilitdt Deutschlands insgesamt.

Cybersicherheit darf dabei nicht ausschlieRlich als Aufgabe grof’er Unternehmen oder staatlicher
Sicherheitsbehdrden verstanden werden. Vielmehr st sie eine gesamtgesellschaftliche
Herausforderung, bei der insbesondere kleine und mittlerer Unternehmen starker unterstiitzt werden
mussen. Ziel muss es sein, Pravention, Beratung und technische Unterstiitzung auszubauen sowie
birokratische Hirden beim Zugang zu bestehenden Férderangeboten abzubauen.

Der Deutsche Bundestag bekennt sich zu einer innovationsfreundlichen Digitalpolitik, die wirtschaftliche
Freiheit mit einem hohen Maf3 an IT-Sicherheit verbindet. Die Starkung der Cybersicherheit kleiner und
mittlerer Unternehmen leistet einen wichtigen Beitrag zur Sicherung von Arbeitsplatzen, Innovation und
der internationalen Wettbewerbsfahigkeit des Wirtschaftsstandortes Deutschland.
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Il. Der Deutsche Bundestag fordert die Bundesregierung auf:

1.

2.

3.

10.

11.

die bestehenden Beratungsangebote des Bundes zur Cybersicherheit fiir kleine und mittlere
Unternehmen auszubauen und diese bundesweit bekannter zu machen;

Forderprogramme fir Investitionen in IT-SicherheitsmalRnahmen, insbesondere fir kleine und
mittlere Unternehmen, weiterzuentwickeln und finanziell angemessen auszustatten;

die Beantragung bestehender Forderprogramme durch digitale Verfahren sowie vereinfachte
Antrags- und Nachweispflichten deutlich unbirokratischer auszugestalten;

gemeinsam mit den zustandigen Bundesbehdrden leicht verstandliche
Handlungsempfehlungen und Leitfaden zur Pravention von Cyberangriffen bereitzustellen und
regelmaRig zu aktualisieren;

Informationskampagnen lber aktuelle Bedrohungen, Schutzmaflinahmen und sicherere digitale
Arbeitsweisen insbesondere fur kleine und mittlere Unternehmen sowie deren Beschaftigte zu
intensivieren;

den Austausch zwischen Sicherheitsbehdrden, Wissenschaft, Wirtschaft und IT-
Sicherheitsunternehmen weiter zu fordern und bestehende Kooperationsplattformen
auszubauen;

Unternehmen beim Aufbau wirksamer Notfall- und Krisenmanagementkonzepte flr
Cyberangriffe starker zu unterstiitzen;

Fortbildungs- und Qualifizierungsangebote im Bereich der Cybersicherheit insbesondere fiir
Beschaftigte kleiner und mittlerer Unternehmen auszubauen;

die Forschung und Entwicklung innovativer IT-Sicherheitsldsungen sowie deren Transfer in
mittelstandische Unternehmen gezielt zu fordern;

die Zusammenarbeit mit den Landern sowie den Industrie- und Handelskammern, den
Handwerkskammern und den Wirtschaftsverbdnden zu intensivieren, um insbesondere
regionale Unterstitzungsangebote weiter auszubauen;

die Resilienz der deutschen Wirtschaft gegeniiber Cyberangriffen durch einen regelmafigen
Austausch Uber aktuelle Gefahrdungslagen und bewahrte SchutzmafRnahmen zu starken;

Berlin, den 13. Juli 2026

Nils Oehlmann und Fraktion der Liberalen Demokraten



